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EU verbietet 
Deceptive/Dark Patterns

eDay Salzburg 2026
Neue Wege. Neue Lösungen.

Unsere digitale Zukunft.

Dr. Christiane Moser
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8 Jahre UX Consulting

Weltweite Projekte

HTL Salzburg

FH Salzburg & Hagenberg

Konferenzen (uxcon, PUSH UX, 

WebExpo, etc.)

Dr. Christiane Moser
Erlebnisse aktiv gestalten

10 Jahre Uni Salzburg
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Was sind Dark/Deceptive Patterns?

Deceptive Patterns sind 
gezielte Designstrategien 
oder manipulative Tricks in 
Benutzeroberflächen, 
die Nutzer:innen dazu zu 
verleiten, bestimmte
Handlungen vorzunehmen, 
die nicht in ihrem Sinn
sind.
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Am 04.12.25 verhängt die EU-Kommission die 
erste Geldbuße wegen Nichteinhaltung des DSA 
gegen die Plattform X (ehemals Twitter) in 
Höhe von 120 Mio. Euro.

Ziel der Verordnung ist es, illegale Inhalte 
sowie Hass im Netz effizienter zu bekämpfen 
und Desinformation entgegenzuwirken und 
so das Internet für Nutzer:innen sicherer und 
transparenter zu gestalten.

Seit 16.11.22 formell in Kraft

• Großunternehmen seit 25.08.23
• KMUs seit 17.02.24

Unabhängige Medienbehörde KommAustria

• 34 Beschwerden 2024

RTR (zertifizierten EU Schlichtungsstellen)

• 112 Anträge 2024

Wie verbietet die EU Deceptive/Dark Patterns? 
Digital Services Act (DSA)
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1. Anbieter von Online-Plattformen dürfen 
ihre Online-Benutzeroberflächen nicht so 
konzipieren, organisieren oder betreiben, 
dass die Nutzer:innen ihrer Dienste getäuscht
oder manipuliert werden oder dass ihre 
Fähigkeit, freie und informierte 
Entscheidungen zu treffen, anderweitig 
wesentlich verzerrt oder beeinträchtigt wird.

… insbesondere:

a) bestimmte Auswahlmöglichkeiten stärker 
hervorzuheben, wenn der Empfänger des 
Dienstes um eine Entscheidung gebeten wird;

b) den Empfänger des Dienstes wiederholt 
aufzufordern, eine Entscheidung zu treffen, 
obwohl diese bereits getroffen wurde, 
insbesondere durch das Einblenden von Pop-
ups, die das Nutzererlebnis beeinträchtigen;

c) das Verfahren zur Beendigung eines 
Dienstes schwieriger zu gestalten als den 
Abschluss eines Abonnements.

https://www.eu-digital-services-act.com/Digital_Services_Act_Article_25.html
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Was früher als „clevere Conversion-
Optimierung“ galt, erweist sich heute als 
systematischer Vertrauensbruch.

Was einst als „psychologisch geschickt“ 
verkauft wurde, ist in Wahrheit 
manipulative Nutzerführung.

Was als „Growth Hack“ gefeiert wurde, 
entpuppt sich als Reputationsrisiko.

Was Nutzer:innen subtil lenkt, 
signalisiert ihnen vor allem eines: 
fehlenden Respekt.

Welche Designmuster sind nicht mehr zulässig? 
Dark/Deceptive Patterns
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1. Fake Urgency (künstliche Verknappung)

Es wird ein Zeit- oder Mengendruck 
vorgetäuscht wird, um rationale 
Entscheidungen zu übersteuern und 
zu impulsiven Entscheidungen zu 
drängen.

FOMO (Fear Of Missing Out) ist der 
psychologische Effekt dahinter, d.h. 
Menschen neigen zu Kaufent-
scheidungen ohne Preis/Vorteil 
wirklich abzuwägen.

https://www2.hm.com 25.02.26

https://www2.hm.com/


17.03.2026

2. Forced Action (erzwungene Aktionen)

Nutzer:innen werden zu einer 
ungewollten (oft datenintensiven) 
Handlung gezwungen um einen 
Vorteil zu erhalten (meist um einen 
Firmenzweck zu erreichen).

https://www2.hm.com 25.02.26

https://www2.hm.com/
https://www2.hm.com/
https://www2.hm.com/
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Druck

Autonomie
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1. Fake Urgency (künstliche Verknappung)
2. Forced Action (erzwungene Aktionen)

Exklusiv für Mitglieder: Kostenlose Lieferung – nur heute

Verbleibdene Zeit noch 13:35 Std.

Jetzt Mitglied werden & sparen
Autonomie durch positive 

Microcopy statt Druck

Echte Verknappung belegen 

durch reale Bestände oder 

Zeiträume anzeigen

Bessere Erlebnisse durch …

bis 28.  Februar

bis 28. Februar
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3. Visual Steering (Visuelle Irreführung)

Durch gezielte visuelle 
Hervorhebungen wird die 
Aufmerksamkeit der Nutzer:innen
bewusst auf bestimmte Optionen 
gelenkt, während alternative 
Wahlmöglichkeiten optisch in den 
Hintergrund gestellt werden. 

Durch den Framing Effekt werden 
Entscheidungen subtil beeinflusst, 
ohne dass die Manipulation 
unmittelbar auffällt.

https://www.hellofresh.at/ 25.02.26

https://www.hellofresh.at/
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Irreführung

Transparenz
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3. Visual Steering (Visuelle Irreführung)

Auswahl akzeptieren

Alle ablehnen Alle akzeptieren

Transparente Preisarchi-

tektur statt Irreführung

Gute Informationshierachie

statt Manipulation

Bessere Erlebnisse durch …

Wertschöpfung mit echten

Kundennutzen
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4. Tricky Opt-out (Roach Motel)

Die Ablehnung einer Option wird 
Nutzer:innen absichtlich erschwert.

Beim Roach Motel können 
Nutzer:innen schnell einen Dienst 
abschließen aber schwer oder gar 
nicht wieder kündigen.

Bei Confirmsharming werden
Ablehnungsoptionen bewusst 
beschämend oder emotional 
manipulierend formuliert, um 
Nutzer:innen von einer Entscheidung 
abzuhalten oder zu einer anderen zu 
drängen.
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Confirmshaming

Respekt
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Respektvoller Umgang durch 

Selbstbestimmung und Faire 

Ausstiegsmöglichkeiten

Lerne statt zu verhindern

Bessere Erlebnisse durch …

4. Tricky Opt-out (Roach Motel)

https://asana.com 25.02.26

https://asana.com/
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5. Pre-Checked Boxes (Sneaking)

Bei Sneaking führen vorausgewählte 
Checkboxen dazu, dass Nutzer:innen
unbeabsichtigt zusätzlichen 
Optionen zustimmen.

Der Default-Bias ist der 
psychologische Effekt, warum 
Nutzer:innen vorausgewähltes 
übernehmen ohne aktive 
Überprüfung.

https://www.nngroup.com/articles/sneaking/ 25.02.26

https://hallofshame.design/ryanair-when-every-page-is-a-dark-pattern/ 25.02.26
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Zwangsbeglückung

Wertschöpfung &
Nutzen
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Echte Entscheidungsfreiheit

Wertschöpfung mit echten

Kundennutzen statt 

Manipulation

Bessere Erlebnisse durch …

5. Pre-Checked Boxes (Sneaking)

https://www.amazon.de 25.02.26

https://www.amazon.de/
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Druck

Irreführung

Confirmshaming

Zwangsbeglückung

Druck

Irreführung

Confirmshaming

Zwangsbeglückung

Autonomie

Transparenz

Respekt

Wertschöpfung & 
Nutzen

Fangen Sie an Erlebnisse aktiv zu gestalten!

Nutzen Sie unbewusste Prozesse für positive Erlebnisse!



17.03.2026

Eine gute User Experience ist 
klar, einfach und verständlich.
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Eine gute User Experience stellt
die Bedürfnisse der Nutzer:innen
in den Mittelpunkt.
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Eine gute User Experience schafft
Vertrauen und gibt Nutzer:innen
die Kontrolle.
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Eine gute User Experience führt
zu zufriedenen und glücklichen
Nutzer:innen, die ihr Produkt
gerne und langfristig verwenden.
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Fragen
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Web

https://cux.christianemoser.at/

Email

cux@christianemoser.at

LinkedIn

https://www.linkedin.com/in/christianemoser/

Dr. Christiane Moser
Erlebnisse aktiv gestalten

https://cux.christianemoser.at/
mailto:cux@christianemoser.at
https://www.linkedin.com/in/christianemoser/
https://www.linkedin.com/in/christianemoser/
https://www.linkedin.com/in/christianemoser/
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Sie ist eine führende Expertin für User 

Experience (UX) und Customer Experience 

(CX). 

Sie ist bekannt dafür, digitale Komplexität in 

Klarheit zu übersetzen. 

Mit zehn Jahren Erfahrung in der Wissenschaft 

und acht Jahren Praxiserfahrung verbindet sie 

Forschung und Design mit strategischem 

Denken, um Nutzer:innenerlebnisse zu 

schaffen, der Mehrwert bieten. 

Ihre Mission ist es, die Welt der Interaktion 

zwischen Menschen und digitalen Produkten 

nachhaltig zu verbessern.

Dr. Christiane Moser
Erlebnisse aktiv gestalten
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Danke

www.eday-salzburg.at/download
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