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Neue Wege. Neue Losungen.
Unsere digitale Zukunft.
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Erlebnisse aktiv gestalten PRO

10 Jahre Uni Salzburg

8 Jahre UX Consulting

Weltweite Projekte
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WIS Was sind Dark/Deceptive Patterns?
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Deceptive Patterns sind

oder in
Benutzeroberflachen,

die Nutzer:innen dazu zu
verleiten, bestimmte

die
sind.
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WIS Wie verbietet die EU Deceptive/Dark Patterns?

Digital Services Act (DSA)
I

Am 04.12.25 verhangt die EU-Kommission die
erste GeldbuBe wegen Nichteinhaltung des DSA
gegen die Plattform X (ehemals Twitter) in
Hohe von 120 Mio. Euro.

Ziel der Verordnung ist es,
sowie Hass im Netz effizienter zu bekampfen

ET2
é und und

E so das fur Nutzer:innen sicherer und
e zu gestalten.
0 Ja, ich stimme 2u | - §D@ Seit 16.11.22 formell in Kraft

GroBunternehmen seit 25.08.23
KMUs seit 17.02.24

EUROPEAN UNION

= [ s

Unabhangige Medienbehorde KommAustria

ONLINE SAFETY PLATFORM USER e 34 Beschwerden 2024
REGULATION RIGHTS

RTR (zertifizierten EU Schlichtungsstellen)
112 Antrage 2024
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Wie verbietet die EU Deceptive/Dark Patterns?

Digital Services Act (DSA)

Article 25, Online interface design and organisation - the Digital Services Act (DSA)

1. Providers of online platforms shall not design, organise or operate their online interfaces in a way that deceives or manipulates the recipients of
their service or in a way that otherwise materially distorts or impairs the ability of the recipients of their service to make free and informed
decisions.

2. The prohibition in paragraph 1shall not apply to practices covered by Directive 2005/29/EC or Regulation (EU) 2016/679.
3. The Commission may issue guidelines on how paragraph 1 applies to specific practices, notably:
(a) giving more prominence to certain choices when asking the recipient of the service for a decision;

(b) repeatedly requesting that the recipient of the service make a choice where that choice has already been made, especially by presenting pop-
ups that interfere with the user experience;

(c) making the procedure for terminating a service more difficult than subscribing to it.

Note: This is the final text of the Digital Services Act. The full name is "Regulation (EU) 2022/2065 of the European Parliament and of the Council of
19 October 2022 on a Single Market For Digital Services and amending Directive 2000/31/EC (Digital Services Act)".

https://www.eu-digital-services-act.com/Digital Services Act Article 25.html

1. Anbieter von Online-Plattformen diirfen
ihre Online-Benutzeroberflachen nicht so
konzipieren, organisieren oder betreiben,
dass die Nutzer:innen ihrer Dienste getauscht
oder manipuliert werden oder dass ihre
Fahigkeit, freie und informierte
Entscheidungen zu treffen, anderweitig
wesentlich verzerrt oder beeintrachtigt wird.

... insbesondere:

a) bestimmte Auswahlmoglichkeiten starker
hervorzuheben, wenn der Empfanger des
Dienstes um eine Entscheidung gebeten wird;

b) den Empfanger des Dienstes wiederholt
aufzufordern, eine Entscheidung zu treffen,
obwohl diese bereits getroffen wurde,
insbesondere durch das Einblenden von Pop-
ups, die das Nutzererlebnis beeintrachtigen;

c) das Verfahren zur Beendigung eines
Dienstes schwieriger zu gestalten als den
Abschluss eines Abonnements.
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= Welche Designmuster sind nicht mehr zulassig?

Dark/Deceptive Patterns
I

A Was fruher als ,,clevere Conversion-
Optimierung® galt, erweist sich heute als
systematischer Vertrauensbruch.

.
w

B A Was einst als ,,psychologisch geschickt*
w33 ‘» verkauft wurde, ist in Wahrheit
P ‘y | manipulative Nutzerfiihrung.

o

A Was als ,,Growth Hack“ gefeiert wurde,
entpuppt sich als Reputationsrisiko.

\

A Was Nutzer:innen subtil lenkt,
signalisiert ihnen vor allem eines:
fehlenden Respekt.

B, Saoy G
LR WAL A
egﬂﬂvlﬁi‘?'
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== 1. Fake Urgency (kunstliche Verknappung)
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EINKAUFSTASCHE

KOSTENLOSE LIEFERUNG AB 30 € -NUR HEUTE
0]

H&M
KNIEHOHE STIEFEL RABATTE HINZUFUGEN

Bestellwert 59,99 €
Voraussichtliche Liefergebihr 1,49 €

GESAMTSUMME 61,48 €

ZUR KASSA

EINLOGGEN

Kama  VISA @ o =
ral (I8

https://www2.hm.com 25.02.26

Es wird ein

wird, um rationale
Entscheidungen zu libersteuern und
zu impulsiven Entscheidungen zu
drangen.

ist der
psychologische Effekt dahinter, d.h.
Menschen neigen zu Kaufent-
scheidungen ohne Preis/Vorteil
wirklich abzuwagen.

uuuuuu

..........


https://www2.hm.com/

= 1. Forced Action (erzwungene Aktionen)

]
M - Nutzer:innen werden zu einer
(oft datenintensiven)
EINKAUFSTASCHE S T

(meist um einen
Firmenzweck zu erreichen).

T

https://www2.hm.com 25.02.26
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m—— 1. Fake Urgency (klnstliche Verknappung)

- 2- FOrced Action (erzwungene Aktionen)

Exklusiv fur Mitglieder: Kostenlose Lieferung — nur heute

Verbleibdene Zeit noch 13:35 Std.

Jetzt Mitglied werden & sparen

N
@fﬁ?{g Bessere Erlebnisse durch ...

Autonomie durch positive
Microcopy statt Druck

Echte Verknappung belegen
durch reale Bestande oder
Zeitraume anzeigen

17.03.2026 hid KS
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3. Visual Steering (Visuelle Irrefuhrung)

17.03.2026

Privatsphiare-Einstellungen @

Wenn Sie alle oder einige unserer Cookies oder dhnliche Technologien akzeptieren, erlauben Sie uns,
je nach Umfang lhrer Zustimmung, Cookies auf |hrem Endgerét zu speichern und Informationen aus
diesen Cookies auszulesen. Sie erlauben uns auBerdem, Inhalte und Werbung in unserer App oder auf
unserer Website und auf den Websites unserer Werbepartner zu personalisieren, zu verstehen, wo Sie
von uns erfahren haben, Social-Media-Funktionen bereitzustellen (z. B. Login mit einem Social-
Media-Konto), Nutzerverhalten zu analysieren (z. B. Besuchshaufigkeit, angezeigte Inhalte,
Besuchsverlauf) und diese Informationen mit unseren Werbe- und Analysepartnern zu teilen. Bevor
Sie akzeptieren, beachten Sie bitte, dass wir diese Informationen auch mit Partnern mit Sitz in den
USA teilen.

Die USA haben kein mit der EU vergleichbares Datenschutzniveau. Es besteht das Risiko, dass
Behdrden Zugriff auf diese Daten erhalten und Sie lhre Datenschutzrechte nicht durchsetzen kénnen.
Wenn Sie keine unserer Cookies akzeptieren, verwenden wir ausschlieBlich Cookies oder dhnliche
Technologien, die flr das Funktionieren unserer App und Website erforderlich sind. Sie kdnnen Ihre
Cookie-Einstellungen anpassen und jederzeit andern, indem Sie auf den Link Cookie-Einstellungen
klicken. Dort finden Sie auch weitere Informationen zu den verschiedenen Arten von Cookies, die wir
verwenden. Weitere Informationen zur Verwendung von cookies finden Sie auch in unserer
Datenschutzerklarung.

Datenschutzerklarung Mehr Informationen

Alles akzeptieren

Powered by Usercentrics Consent Management

https://www.hellofresh.at/ 25.02.26

Durch
wird die
der Nutzer:innen
bewusst auf bestimmte Optionen
, wahrend alternative
Wahlmoglichkeiten optisch in den
Hintergrund gestellt werden.

Durch den werden
Entscheidungen subtil beeinflusst,
ohne dass die Manipulation
unmittelbar auffallt.

WKs 2
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https://www.hellofresh.at/

Transparenz
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Speicherungseinstellungen X

Wenn Sie Websites besuchen, kénnen
diese mithilfe von Cookies und ahnlichen
Technologien (,Cookies“) Daten Uber Sie
speichern oder abrufen. Cookies kénnen
fur die grundlegende Funktionalitat der
Website sowie flir andere Zwecke
erforderlich sein. Sie haben die
Méglichkeit, bestimmte Arten von
Cookies zu deaktivieren, was jedoch |hr
Nutzungserlebnis auf der Website
beeintrachtigen kann.

Cookie-Richtlinie
Wesentlich (@]

Erforderlich, um grundlegende Website-
Funktionen zu aktivieren. Sie kénnen
wesentliche Cookies nicht deaktivieren

Offenlegungen anzeigen

Gezielte Werbung [ )

Wird verwendet, um Werbung zu liefern,
die fur Sie und lhre Interessen relevanter
ist. Kann auch verwendet werden, um
die Anzahl der Anzeigen zu begrenzen
und die Wirksamkeit von
Werbekampagnen zu messen.
Werbenetzwerke platzieren sie in der
Regel mit der Genehmigung des
Website-Betreibers.

17.03.2026

3. Visual Steering (Visuelle Irrefiihrung)

Deutsch v

Datenschutzbestimmungen | Impressum

Wir verwenden Cookies

Wir konnen diese zur Analyse unserer Besucherdaten platzieren, um unsere Website zu
verbessern, personalisierte Inhalte anzuzeigen und lhnen ein groRartiges Website-Erlebnis zu
bieten. Flir weitere Informationen zu den von uns verwendeten Cookies offnen Sie die
Einstellungen.

Die Daten werden zum Zweck der Personalisierung von Werbung und zur Messung der
Wirksamkeit von Werbekampagnen erhoben. Die Daten konnen mit Google LLC geteilt
werden, weitere Informationen finden Sie hier.

Notwendig Performance

Funktional

Auswahl akzeptieren
Alle ablehnen Alle akzeptieren

(5

Werbung

N
Q\iﬁ?{g Bessere Erlebnisse durch ...

Transparente Preisarchi-
tektur statt Irrefuhrung

Gute Informationshierachie
statt Manipulation

Wertschopfung mit echten
Kundennutzen
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e

Unter atung- Buc

T



W= 4. Tricky Opt-out (Roach Motel)

Die wird
Nutzer:innen

Let us know why you're cancelling, maybe we can help

Beim konnen
Nutzer:innen schnell einen Dienst
abschlieBen aber schwer oder gar
nicht wieder kiindigen.

Bei werden
Ablehnungsoptionen bewusst
beschamend oder emotional
manipulierend formuliert, um
Nutzer:innen von einer Entscheidung
abzuhalten oder zu einer anderen zu
drangen.

17.03.2026
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4. Tricky Opt-out (Roach Motel)

We're sorry to see you go

Would you tell us why?

CInLY .
Q\i}(ﬂ Bessere Erlebnisse durch ...

We intend to use a different tool

Respektvoller Umgang durch
| couldn't get my team to adopt Asana Selbstbestimmung und Faire

l We do not have a business need for Asana Au Ssti egs mag lic h kei te n

Asana is 100 expensive

We need features Asana doesn't have

Lerne statt zu verhindern

https://asana.com 25.02.26

----------------


https://asana.com/

= 5. Pre-Checked Boxes (Sneaking)

DOC, DOCX, PDF (5 MB)

Follow Skylow to stay up to date with their page.

Submit application

https: //www.nngroup.com/articles/sneaking/ 25.02.26

Contact details

We will use it for flight changes and booking confirmation. (Fields marked with * are mandatory)

Country code * Phone number *

e v

Ryanair subscribers get first access to exclusive discounts on flights and products as well as the latest
information on new destinations, available only through marketing communications. If you don't wish to
receive these offers by email, text or push notification, please uncheck the box.

|:| Send my flight details via SMS for £2.99

https: //hallofshame.design/ryanair-when-every-page-is-a-dark-pattern/ 25.02.26

17.03.2026

Bei fuhren vorausgewahlte
Checkboxen dazu, dass Nutzer:innen

Der ist der
psychologische Effekt, warum
Nutzer:innen vorausgewahltes
ubernehmen ohne aktive
Uberpriifung.
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Wertschopfung &
Nutzen

................



= 5. Pre-Checked Boxes (Sneaking)

)n.de

Lieferung an Christiane
© 5020 Salzburg

Produktschutz durch Assurant Europe Insurance N.V.

Bitte vergewissere dich, dass du nicht bereits durch eine deiner bestehenden Versicherungen
abgedeckt bist

i ruus J prine necon J00

Phone iPad  Macnotebooks  Mac

IST DIESER SCHUTZ DAS RICHTIGE FUR DICH? 1 Jahr Schutz gegen Beschidigungen und
technische Defekte, die nicht durch die Herstellergarantie abgedeckt sind. Maximal 3
Reparaturen. Falls das Mobiltelefon nicht repariert werden kann, erhéltst du einen Amazon-
Gutscheincode und der Versicherungsschutz endet.

Verfiigbar fiir Personen mit Wohnsitz in Deutschland oder Osterreich ab 18 Jahren.

Volle Riickerstattung bei Kiindigung innerhalb von 30 Tagen (falls keine Anspriiche geltend
gemacht wurden). Danach anteilige Riickerstattung abziiglich etwaiger Schadenskosten.
Wichtige Ausschliisse: Verlust, Diebstahl, kosmetische Schdden und mangelnde Sorgfalt.
Selbstbeteiligung von Defekt: 0€; Beschadigung: 75€.

Kannst du das beschddigte Mobiltelefon nicht bei der Schadensmeldung vorzeigen, gilt es als

iPhone 17 Pro Max

verloren und ist nicht abgedeckt.

Weitere Details: 1-Jahr Gerdteschutz

Dieses Produkt schiitzen:

1-Jahr Gerdteschutz 92,79 €

1-Jahr Unfall- und Diebstahlschutz 111,29 €

2-Jahre Gerateschutz 157,69 €

Indem ich ,Schutz hinzufiigen” auswdhle, bestdtige ich, dass ich die IPID, Allgemeine
Geschaftsbedingungen und wichtige Informationen gelesen habe. Ich bin damit einverstanden,
diese Informationen elektronisch zu erhalten.

Nein, danke Schutz hinzufiigen

https://www.amazon.de 25.02.26
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N
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Echte Entscheidungsfreiheit

Wertschopfung mit echten
Kundennutzen statt
Manipulation

WK S
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https://www.amazon.de/

W= Fangen Sie an Erlebnisse aktiv zu gestalten!

Autonomie
Transparenz
Respekt

Wertschopfung &
Nutzen

Nutzen Sie unbewusste Prozesse fir positive Erlebnisse!

17.03.2026 WK S
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Eine gute User Experience ist
, und

----------------



17.03.2026

Eine gute User Experience stellt
die der
in den
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Eine gute User Experience schafft
und gibt Nutzer:innen
die
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Eine gute User Experience fuhrt
ZU und

, die ihr
gerne und
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Fragen
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= Dr. Christiane Moser CUX

Erlebnisse aktiv gestalten PRO

Web
https://cux.christianemoser.at/

Email
cux@christianemoser.at

LinkedIn
https://www.linkedin.com/in/christianemoser/

@sf"
* *

NARAS
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Dr. Christiane Moser CUX

Erlebnisse aktiv gestalten PRO

Sie ist eine fuhrende Expertin fur User
Experience (UX) und Customer Experience
(CX).

Sie ist bekannt dafur, digitale Komplexitat in
Klarheit zu ubersetzen.

Mit zehn Jahren Erfahrung in der Wissenschaft
und acht Jahren Praxiserfahrung verbindet sie
Forschung und Design mit strategischem
Denken, um Nutzer:innenerlebnisse zu
schaffen, der Mehrwert bieten.

lhre Mission ist es, die Welt der Interaktion
zwischen Menschen und digitalen Produkten
nachhaltig zu verbessern.

17.03.2026 WK'S B
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