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7% Herzlich Willkommen bei
conova communications!
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77 CONOVA - MEHR ALS EIN RECHENZENTRUM

Wir betreiben lhre Server und Applikationen
hochverfugbar und sicher in unseren eigenen
Rechenzentren oder in einer Public Cloud.

Unternehmensprasentation
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Imagevideo

DCs Hallein
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conova Imagevideo mit Paul.mp4
DataCenter_Video_FullHD_final.mp4
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zertifizierte
Data Center

bis zu

100%

Datenhaltung
in Osterreich

\ Mio. Umsatz

1SO27001

zertifiziertes
Unternehmen
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Salzburg City: Data Center 4 & 5 in Maxglan
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77 WEITERE STANDORTE

STANDORT
SALZBURG

STANDORT
FRANKFURT

STANDORT
AMSTERDAM

25)

DATA CENTER SALZBURG

[ =1 conova betreibt im Bundesland Salzburg

1111 =] mehrere hochverflighare, georedundante
[ -] Data Center.
——



¥ 9 KOMPETENZS5

* Microsoft & Datacenter Solutions

Linux & Open Technology Solutions

Network & IT Security Solutions

Service Level & Availability Management
IT Helpdesk
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77 UNSERE DIENSTLEISTUNGSPYRAMIDE

* Applikationen &
Managed Services

Betriebssysteme

Virtualisierung &
Container

¥9 FULL STACK

* Infrastructure as a Service

Hardware
* Platform as a Service
* Software as a Service < \éi'cﬁfy""g&

O——————— Rechenzentren &
Public Clouds

€& CONOVA



77 Mail Security Services

* Premium Spam- und Virenschutz

* Advanced Threat Protection

* E-Mail Signatur / Verschllsselung

* Revisionssichere E-Mail Archivierung
* Business Continuity Losung

* fur M365/Hosted/On-Premise Mailserver

TopAwareness
powered by Hornetsecurity

€& CONOVA



77 Zusammenarbeit conova - Hornetsecurity

» conova schliefit Partnervertrag mit Hornetsecurity im Jahr 2009 (vor 16 Jahren!)

* Ablose des eigenen Mail Security Produktes durch Spam- und Virenschutz von
Hornetsecurity

* Know-how Transfer in beide Richtungen

* Einziger Osterreichischer Partner mit eigenen SV Appliances in den conova
Rechenzentren

- GroRter dsterreichischer Partner und einziger Platinum Partner in Osterreich

€& CONOVA



77 GEMEINSAME REFERENZEN IM BUNDESLAND SALZBURG

* Porsche (37.000 User TopAwareness) pPORSCHE .
° EMCO INFORMATIK
» Windhager (beide)
* ROCO Modelleisenbahnen ~windhager

BEST HEATING TECHNOLOGY

 Landeszahnarztekammer

* Gebr. Limmert

* Sport Brundl _ R
- Salzburger Land Tourismus B‘;mgj O Gebrader LIMMERT

€& CONOVA



Starken Sie Ihre Human Firewall
Security Awareness Service by Hornetsecurity

AUTOMATISIERT. VERHALTENSBASIERT. KONTINUIERLICHER SERVICE.
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HORNETSECURITY ERFOLG IN ZAHLEN
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Mitarbeiter
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in Deutschland
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75.000

Kunden in
120 L3ndern
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CYBER SECURITY MARKTLAGE
MICROSOFT 365 WACHST STETIG

Uber 4 Millionen
Unternehmen
nutzen Microsoft
Office 365

®

400 Millionen
zahlende
Abonnenten im
Jahr 2024*
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Millionen von
potenziellen Zielen
fFOr Cyberkriminelle

HORNETSECURITY

* office365itpros.com *statista.com/statistics/983321/worldwide-office-365-user-numbers-by-country ***Microsoft Services Agreement - https://www.microsoft.com/en-us/servicesagreement

oo

Microsoft haftet
nicht fFOr Schaden
z.B. Nutzungsausfall,

Datenverlust oder
entgangenem Gewinn.™*



CYBER SECURITY MARKTLAGE
MICROSOFT 365 WACHST STETIG

* office365itpros.com *statista.com/statistics

/983321/worldwide-office-

365-user

-numbers

-by-coun

JEDES 4. UNTERNEHMEN, DAS MICROSOFT 365 NUTZT,
WAR VON EINER E-MAIL-SICHERHEITSLUCKE BETROFFEN

try

- <

HORNETSECURITY

**Microso ft Services Agreemen t - https://www.microso ft.com/en-us/servicesagreemen t



CYBER SECURITY REPORT 2025
KLASSIFIZIERUNG VON UNERWUNSCHTEN MAILS

ANALYSE VON MEHR ALS 55,6 MILLIARDEN E-MAILS

A

97,8 %

SPAModer ABGELEHNT BBSARTIG

631 %

“CLEAN"

ABB 2. KLASSIFIKATION VON UNERWUNSCHTEN E-MAILS

ABB 1. KLASSIFIKATION DER GESCANNTEN E-MAILS DURCH HORNETSECURITY

HORNETSECURITY

* office365itpros.com **statista.com/statistics/983321/worldwide-office-365-user-numbers-by-country ***Microsoft Services Agreement - https://www.microsoft.com/en-us/servicesagreement



CYBER SECURITY REPORT 2024
ERFOLGREICHE ANGRIFFSARTEN

aovtHrReaT % (D
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ABB 4, 2024 UNERWUNSCHTE E-MAILS NACH KATEGORIE

' B
KATEGORIE BESCHREIBUNG

ANGRIFFSTECHNIK

PHISHING 33.3%
+ANDERE" 28.4%
URL 22.7%
VORKASSEBETRUG 6.4%
ERPRESSUNG 2.8%
.EXE IN DISK IMAGE / ARCHIV 2.4%
IDENTITATSDIEBSTAHL 1.8%
HTML 1.7%
MALDOC 0.5%

Spam Diese E-Mails sind unerwUnscht
und enthalten oft Werbung oder
betrUgerische Inhalte. Die E-Mails
werden gleichzeitig an eine groBe
Anzahl von Empféngern gesendet.

Threat Diese E-Mails enthalten schadliche
Inhalte, z. B. bdsartige Anhange oder
Links, oder sie werden zu kriminellen
Zwecken wie Phishing verschickt.

AdvThreat Advanced Threat Protection hat in
diesen E-Mails eine Bedrohung er-
kannt. Die E-Mails werden FuUr ille-
gale Zwecke verwendet und be-
inhalten ausgeklUgelte technische
Mittel, die nur mit fortschrittlichen
dynamischen Verfahren abgewehrt
werden kénnen.

Abgelehnt Unser E-Mail-Server lehnt diese
E-Mails direkt bei der ersten Verbind-

ung vom sendenden E-Mail-Server
aufgrund 8uBerer Merkmale wie der
Identitat des Absenders ab, und die
E-Mails werden nicht weiter analysiert.

ABB 5. ANCGRIFFSTECHNIKEN BEI E-MAIL-ANGRIFFEN IM JAHR 2024

= p—
p—

HORNETSECURITY

* office365itpros.com **statista.com/statistics/983321/worldwide-office-365-user-numbers-by-country ***Microsoft Services Agreement - https://www.microsoft.com/en-us/servicesagreement



ERFOLGREICHE ANGRIFFSARTEN

kaernten

Karnten-News v Radio Kérnten v Fernsehen v Landesstudio Bachmannpreis v Volksgruppen Ganz Osterreich ‘

Polizei warnt vor ,,Phishing-Fallen” in ganz Osterreich

Eine dsterreichweit agierende Tatergruppe diirfte Anfang Janner mit ,Phishing-Fallen” wohl gleich mehrere Manner und
Frauen iiber den Tisch gezogen haben.

Zehntausende Euro an Betriiger iiberwiesen

Eine Firma aus dem Bezirk Klagenfurt-Land ist Onlinebetriigern aufgesessen. Mehrere zehntausend Euro wurden laut Polizei
an eine rumdnische Firma iiberwiesen. Wie sich spéter herausstellte, handelte es sich um eine Betrugsmasche, mit der noch
mehr Geld von der Firma herausgelockt werden hdtte sollen.

Unter den Opfern ist auch eine 36-jahrige Siidoststeirerin: Sie hatte am 7. Janner angezeigt,
dass sie liber eine SMS auf eine tauschend echt aussehende Internetseite ihrer Bank gelockt
wurde und mittels QR-Code persdnliche Daten eingab. Danach wurde von Wien aus von ihrem
Konto Geld behoben, hieB es am Freitag seitens der Polizei.

Mit QR-Code in die Falle gelockt

Es stellte sich heraus, dass die Steirerin wohl nicht das einzige Betrugsopfer der Tatergruppe
gewesen sein diirfte: Gleich gelagerte Falle wurden auch in Wien, Oberdsterreich und Salzburg
gemeldet. Ein Zusammenhang kdnnte bestehen, so die Ermittler. Es wird davon ausgegangen,
dass es noch weitere Fille in Osterreich geben kénnte. Mit Bildern aus Uberwachungskameras
jener Bankautomaten, wo Geld von den Opfern behoben wurde, wird nun nach den
Verdachtigen gesucht.

Teilen »

Anfang Marz erhielt die Firma per E-Mail eine Rechnung von der ruménischen Firma iiber
bestellte Ware im Wert von mehreren zehntausend Euro. Weil von dieser seit Jahren
regelmaBig Ware bestellt wird fiel der Schwindel zunachst nicht auf.

A\

HORNETSECURITY



HORNETSECURITY SECURITY LAB

Exklusive Zahlen & Fakten

Y S 2,3 Milliarden E-Mails pro Tag analysiert

12,996 Ransomware-Angriffe pro Stunde

Number of emails (per 7 days)
1 4

361 "komplexe" Phishing-Angriffe pro Minute

S > g 0 D &
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TS ST FF LSS

8 Multi-Vektor-Betrugsangriffe pro Minute

0o
>50 24/7 L ()
Mitarbeiter in Uberwachung Team aus
Hannover der Erkennungs- internationale IT-
mMmechanismen

Security
Spezialisten

Abb. 1 & 2: Grafiken zu unterschiedlichen E-Mail Bedrohungen aus dem Hornetsecurity Security Lab
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Monthly
Threat Report &
Security Trends



p—

HORNETSECURITY

NEU: NEXT-GEN SECURITY AWARENESS SERVICE

%

SECURITY

- AWARENESS

SERVICE

SECURITY AWARENESS

Entwicklung einer
nachhaltigen
Sicherheitskultur

ARCHIVE &
BACKUP SECURITY

Wiederherstellung M365 Schutz von Daten,
von Daten, Dateien, Dateien, Kommunikation
Kommunikation und Anwendungen

COMPLIANCE

Governance
Rollen und Rechtemanagement

asuodgda




RISIKOFAKTOR

Number of brands and legitimate entities targeted by phishing attacks from January
2009 to July 2022

Additional Information

p—

HORNETSECURITY

PLAN

91 °/o aller Cyber-

Attacken starten mit einer
E-Mail

950/0 aller Cybersicherheits-

vorfalle sind auf menschliches
Fehlverhalten zuruckzufuhren
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HORNETSECURITY

DESHALB REICHEN REIN TECHNISCHE MASSNAHMEN ALLEIN NICHT AUS. Einige Beispiele:

f Mitarbeiter greifen auf Geschaftsanwendungen Uber eigene,

unzureichend gesicherte Gerate und Raumlichkeiten zu, z. B. im Home-

Office

Sie nutzen geschaftliche Gerate, um privat im Netz zu surfen oder E-

Mails abzurufen

Sie erhalten Phishing-Anrufe und werden auf sozialen Netzwerken

von Fake-Profilen kontaktiert

Sie Uberschatzen ihre eigenen Fahigkeiten, sich vor Cyber-Angriffen

ZU schutzen

beobachten

a Sie wissen nicht, was sie tun sollen, wenn sie einen Sicherheitsvorfall



MINDSET

MoCivation una offene

Kommunikatlion

* Verstandnis for
Bedrohungslage

* Eigenverantwortung
betonen

X L
T

' 4 N\

SECURITY AWARENESS SERVICE
NACHHALTIGE SICHERHEITSKULTUR

- 4

SKILLSET

* Phishing-Simulation
* E-Learning

* Kurzvideos

* Quizze

HORNETSECURITY

TOOLSET

AKEIV INs Geschehen

einqrelren

* Live-Dashboard
* Reporter-Button
* Weiterleitungsfunktion

Q

PLAN
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® 3 ) / CYBER-ANGRIFF

Wieso Unternehmen
ihre IT-Sicherheit
nicht in den Griff
bekommen

£ @
ﬁ A HIGH BUDGET ennsmﬁlms:

HORNETSECURITY

el stecken in einem Serverraum in Munchen
einem Switch.

Cyber-Angriffe auf Unternehmen sind
ein wiederkehrendes Ubel. Aber wieso
eigentlich? Wie so oft in der IT, sitzt
die Antwort vor dem Bildschirm.

Bl

ONE EIM{E CLICKING A PHISHING EMAIL,

o

imgfiip.com



HORNETSECURITY

Méchten Sie
diese E-Mail
melden?

Folgende Anzeichen helfen Ihnen

dabei eine Phishing-Mail zu erkennen:

* Die Absenderadresse
(lustig@ascii-art.security-
scanned.com) wirkt merkwirdig
oder verddchtig

* Sie erhalten normalerweise nie
Mails dieser Art

* Sie werden aufgefordert
Zahlungen zu tatigen oder Login-
Daten preiszugeben

Unterstutzen Sie die IT, indem Sie
Aufralligkeiten kurz im Textfeld
auflisten. Dies ist optional.

Sonstiges

Anmerkungen

E-Mail melden

DATENSCHUTZERKLARUNG

Benutzer

Gut gemacht!

Sie haben soeben eine unserer
Phishing-Simulations E-Mails
entdeckt

Sie sind

DIE FIREWALL

Ihres Unternehmens

GroBartig! Eine solche E-Mail hatte fir
Ihr Unternehmen gefahrlich werden
koénnen! Gut, dass Sie die Gefahr
erkannt und gehandeit haben.
Machen Sie weiter so!

Mail I6schen und weiterarbeiten

DATENSCHUTZERKLARUNG

IT-Support

Spart der IT doppelt Zeit:

1. Es werden nur ,echte”

tnde. Phishing Mails weitergeleitet.
2. Mit einem Klick RGckmeldung
an die Nutzer geben.

Hallo Support-Team,

eine E-Mail wurde von Ihren Mitarbeiter:innen als verdachtig eingestuft und liber den Reporter Button gemeldet. Sie finden die gemeldete E-Mail
eml Datei.

Als Grund fir die Meldung wurde genannt:
= contentSuspicious
. rep
s handelt sich hierbei nicht um eine Trainingsmail aus der Phishing-Simulation. ehandeln Sie Jatei daher sorgsam.

Priifen Sie die angehédngte .eml Datei und klicken Sie anschlieBend auf einen der Buttons:

n wir den

hlen, benachrichtigen wir den Mitarb n, dass "Ca. L|O°/° der Uber den Reporter
hnung "ungefahrlich" bzw. "gefahrlich” flieRt auBerdem in § ) ) .
weitergeleiteten Mails waren
potenziell gefahrliche Angriffe.”

Vielen Dank fir |hre Unterstiitzung. Bleiben Sie wachsam!

Ihr Team von IT-Seal

Hello Support Team,

an e-mail has been categorized as suspicious by your employees and was repor

an .eml fi

Bericht eines Kunden



ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Reaslitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolq

-_
O Effizient: Individuell und bedarfsgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor
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PATENTIERTE SPEAR-PHISHING-ENGINE

ABLAUF DER SPEAR-PHISHING-SIMULATION

Information
gathering

User Directory

2

Company OSINT

S

User Mailbox

Customer

User

Information
Security Officer

Receives user
phishing behavior
report

CP Awareness
DEE G ETL



Bitte mit Ihren Windows-Nutzerdaten anmelden

User*

Password *

Log On

Logon Problems? Get Support

ght © SAB AG. All Rights R




PATENTIERTE SPEAR-PHISHING-ENGINE

Anmelden




3 TEACHABLE MOMENT SECURITY AWARENESS SERVICE

A SERVICE FOR HORNETSECURITY
HORNETSECURITY

Y
’b‘

THAT WAS LUCKY!

This could have been a phishing email!

Three easy steps fFor recognising a phishing email:

© Watch now

approx 30 seconds

Your participation is 100% anonymous!

Nobody receives any information about who opened which email or clicked on which link.
The training serves to teach you about how to deal fraud attempts.

Protection against cyber-criminal

Cyber-attacks are often tailored to your organisation or to you personally. Stay alter to
protect yourself and your organisation from fraud, swindles and far-reaching consequences.

The logo of a third party that might be used in the phishing simulation is only used for illustrative or didactic purpose. There is no connection with the trademark owner.

Legal notice | Data protection



PATENTIERTE SPEAR-PHISHING-ENGINE

(=] () ¥ Neue Benutzervorschriften

Datei Nachricht Q Was machten Sie tun?

Maxine Musterfrau <maxine.musterfrau@it-seal.de>
Neue Benutzervorschriften

to Max Mustermann<max.mustermann@hornetsecurity.com>

Hier wird Zeitdruck erzeugt. Lassen
§ Sie sich nicht stressen - nur wenn Sie

unbedacht handeln, konnen die
w Angreifer Erfolg haben. it haben, wurden im Rahmen der letzten Sitzung neue Benutzervorschriften fiir
v ® ten, diese unter folgendem Link einzusehen:

Die neuen Richtlinien treten zum 13.10.2022 in Kraft.

Mit freundlichen GriiRen
Maxine Musterfrau




MOST TEACHABLE MOMENT

-
oy Startseite » {3 Phishing-Simulation

HORNETSECURITY

® Gut zu wissen Ihre Teilnahme am Security Awareness Service ist 100% anonym. Nur Sie allein wissen, welche E-Mails Sie ge&ffnet haben.

B PHISHING-SIMULATION

Im Rahmen der Simulation wurden Ihnen eine oder mehrere simulierte Phishing-E-Mails zugeschickt. Welche haben Sie erkannt, welche auch
gemeldetund auf welche sind Sie hereingefallen? Das sehen Sie hier in der Ubersicht.

W3ahrend der Phishing-Simulation werden mdglicherweise E-Mails, die angeblich von

® Gut zu wissen Ihnen stammen, an lhre Kollegen gesendet. Sie kénnen dieses Verhalten in lhren

Einstellungen deaktivieren.

4% AUSWERTUNG DER PHISHING-SIMULATION

Wie viele simulierte Phishing-E-Mails wurden an Sie gesendet? Und wie

haben Sie auf diese E-Mails reagiert? Hier sehen Sie eine
ZusammenFfassung.

E-MAILS NACH TYP

B Erkannt
¥ Gemeldet

@ Hereingefallen

N 30%
23 62%
3 8%

A\

HORNETSECURITY

@ MANIPULATIVE TRICKS

Kriminelle versuchen, Sie durch manipulative Tricks zur
Reaktion auf Phishing-E-Mails zu bewegen. Auf welche Tricks
sind Sie besonders haufig hereingefallen? Klicken Sie auf die
Tricks FUr mehr Informationen.

christopherluft@hornetsecurity.com ()

PLAN



AWARENESS DASHBOARD IM CONTROL PANEL

O Entwicklung des Security
Awareness Trainings im &=

customer-admin@custo.

@, Email Live Tracking

Blick behalten — T

C 365 Total Protection ¥ Overview

1 P B o Employee Security Index® Employee Security Index® - Timeli

O ESI®-Reporting inkl. n== ;
‘k Historie und Forecast  .== . 74 \

und Training KPIs . =

o oy Majos Myl Meym Mam  umos mnl e

HORNETSECURITY . .
O Konfigurieren und ——

passen Sie das

Awareness Training an

uuuuu

uuuuu

1% % %]

die Bedurfnisse lhres

Unternehmens an




AWARENESS DASHBOARD IM CONTROL PANEL

Trefferquote

A\

g Security Awareness -
Service

_ Sle haben eine gute Idee Fir ein Phishing-Szenario oder sind auf eine gut g Sie dieses Formular, um Ihre fur 1) direkr an unsere Produktentwickiung zu Ubermitteln.

Statistik

HORNETSECURITY
16712

N?r:hnnn aus sozialen Medien 1,337 von 6,042




AWARENESS DASHBOARD IM CONTROL PANEL

HORNETSECURITY




AWARENESS DASHBOARD IM CONTROL PANEL

&« > C M 25 cp.hornetsecurity.com/awareness_training/configurations & B @ W

[ Favoriten [J Lesezeichenmenii [ Tabgruppenfavori.. [ Leseliste @ Copy/Paste @ FindInPage @ OpeninNew Tab @ Tabulate @ PlayFlash @ Fanfarella

~bC 365 Permission Manager = SECUKITY AWARENEDSS SERVILE - KUNFIGURATIUN

Y Al Recipient Validation ~w
w~a . @® security Awareness Service aktivieren

E SReiiipn et 2 Benutzer und Gruppen  Phishing-Simulation  E-Training

B Kundeneinstellungen v @® rhishing-Simulation aktivieren (inklusive patentierter Spear-Phishing-Engin=

| Wahlen Sie eine Sprache aus.

Die Spear-Phishing-Engine versendet realistische und personalisierte Spear-Phis wierigkeitsgrad. Wir empfe

‘ B Black- & Whitelists Ihnen, die Phishing-Simulation aktiviert zu lassen. Chinesisch

(=g Security Awareness - . Tschechisch
V' Service GRUNDLEGENDE EINSTELLUNGEN FUR DIE PHISHING- ORI_NGEN
SIMULATION
HORNETSECURITY Statistik Deutsch (Schweiz)

Konfiguration Beginn der Phishing-Simulation Deutsch -
Monitoring 08.03.2024 Deutsch (Militar)

© Sicherheitseinstellungen w Frequenz der simulierten Phishing-E-Mails @ Englisch

O Automatisch @ Benutzerdefiniert Spanisch

Franzoésisch
Niedrig (etwa 1 E-Mail pro Monat) ¥ "
Deutsch (Osterreich) &

Aligemeine Einstellungen

' Backup v

Art der Organisation

@ Oatenschutzmodus @ Unternehmen

B 8ehérde

Einstellungen des Phishing Reporters



ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolg

-_
O Effizient: Individuell und bedarfsgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor



EMPLOYEE SECURITY INDEX®

ESI® ESI®° PROGRESS AS A BENCHMARK OF THE SECURITY AWARENESS BEHAVIOR

L ESI® >90 = Exemplary Security Level

(balance between security and feasibilty)

90

80

e ESI® <70 = Critical Security Level

(high risk of successful attacks)

60

50

40

30

20

10

HORNETSECURITY

PLAN

ESI°Awareness-Benchmark ermaoglicht
eine standardisierte, transparente Messunqg
und Steuerung des Sicherheitsverhaltens auf

Unternehmens-, Gruppen- und User-Ebene.



ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolq

A A
O Effizient: Individuell und bedarfsgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor
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HORNETSECURITY

AWARENESS ENGINE
SO VIEL TRAINING WIE NOTIG, ABER SO WENIG WIE MOGLICH

Einzigartig am Markt: Die Awareness Engine bietet kontinuierliches
Awareness-Training im Autopiloten: bedarfsgerecht und ESI®-
kennzahlenbasiert.

ABLAUF DES E-TRAININGS

ESI Benchmark

Information Customer

Company ah
User
P
)
Groups a"
(Departments / Positions)
Groups
ah

User

Information
Security Officer




BEDARFSGERECHTES TRAINING

Einzigartig am Markt

Die Awareness Engine bietet
kontinuierliches Awareness-Training im
Autopiloten: bedarfsgerecht und ESI®-

kennzahlenbasiert.

Single User
Booster

Productivity ¢
Booster

100

Spear-Phishing
Engine Weitere

E-Trainings

Lo I e el S e i e

Kurzvideos

Basis
E-Training
80 1-—---—-——-Ff - - - A== -

Awareness Engine
Inkl. Single User & Productivity Booster

70 ¢

80 | I | 1 | 1 | 1 | 1

1
u I u I s I I ' |

Start des Trainings 6 Monate 12 Monate 18 Monate 24 Monate 30 Monate

Beginn der Protection Zone

p—

HORNETSECURITY

PLAN

Vorbildlich

Gut

Akzeptabel

Kritisch



ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolq

-_
O Effizient: Individuell und bedarfsgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor



PLAN

ZENTRALE LERNUMGEBUNG FUR IHRE BENUTZER

Hallo Christopher Luft

Es ist Montag, 18.09.

Servi nd Tool
- < »
Q = (E4 3] It
Sie kbnnen ein E-Training starten, indem Sie darauf kiick
Symbol oben rechts zeigt den Trainingsstatus des E-Tro. Email Live Tracking E-Mail-Statistik Auditing 20 E-Trainings Phishing-Simulation

O Zentraler Zuqriff auf alle Lerninhalte Uber das g ol 2 ®
Hornetsecurity User Panel e L ity

Hier finden Sie alle E-Trainings, die Sie noch nicht begonnen haben.
R

o Individuelle Auswertung der Phishing Simulation AN -

et { o

Als FOhrungskraft IT-Notfalikarte Gefahrliche Makros — Emotet und Sicher im Homeoffice

© Uber 30 Lerninhalte in mehreren Sprachen verfigbar e — o mavcovienpancerie

O Interaktive Inhalte, Kurzvideos, Quizze und PDF's ! ‘ ,V §
A- - . lh

BYOD und mobile Gera! Sicherheit beim mobilen Arbeiten Social Engineering

O Dynamische Zertifikate fUr die Mitarbeiter

o - o R .. : )2 Cpm

RegelmafBige Content Updates!

m

IT-Sicherheitsvorfalle melden Informationssicher im Internet IT und ich: EinfOhrung Nicht anbeiBen — Login-Seiten als
Koder

p—

HORNETSECURITY



ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolq

A A
O Effizient: Individuell und bedarfsgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor



PLAN

PHISHING-LEVEL 1-5 (7)

Level 7**  Inkl. Mitlesen des Postfachs

KI Level 6™ Inkl. Antwort-Verlauf
PHISHING
Level 5 Inkl. Spoofing Domains
=HERIL L | 4 Inkl. berufliche Positi Koll davV
+
PHISHING eve nkl. berufliche Position ollegen und Vorgesetzte
\

Level 3 Nutzung spezifischer Unternehmensinformationen

TARGETED

Level 2 Spear-Phishing von Geschaftsfuhrung
PHISHING

N
DYNAMlTE Level 1 Massen-Phishing oder Dynamite-Phishing

PHISHING
J

p—
“Level 6 & 7 Phishing-Szenarien fur spateren Ausbau geplant. AERNSTEESS A,
shisting - VOraussetzung: Spam and Malware Protection oder 365 Total Protection.



VORGEHEN WIE EIN ECHTER ANGREIFER

Senden/Empfangen Oedner  Aunsicht s modhten Sie wn?

mann (presse@example.org)
mann (Max.Mustermann@it-seal.de)
ssumfrage 2024/2025

Max Mustermann (Max.Mustermann(alit-seal.de) N
To: Max Mustermann (Max. Mustermann(@it-seal.de) 5 i
Subject : Bevorstehendes Audit Eq%%m

Sichern Sie sich Ihre

Hallo Team Senden/Empfangen  Oedner  Ansicht ) Was moditen Sie tun? kOStenlosen Plétze fur das i i .
Finale!
FYI, ich habe erfahren, dass wir demnéchst ein Audit haben, mee wee o e Ao e Weilerieen Ty e

dass wir ordentlich vorbereitet sind. Die Checkliste findet ihr

Wichtig: Bitte (berprift das Dokument bis Ende der Woche.

- From : Max
Beste Griife, e iﬂa\' S
e e o EURO2024
Subject : Neue GERMANY

Ihr eSolution-Team

Osterreichische Rentenversicherung

Bund

Abtelung Grundsatz gemank omon Gute Neuigkeiten! Wir haben ein neues Bug _ i _ - o n
Referat 3010 - Geschaftsprozesse, Kundenanforderung, Literatur | 1010 Wien in Osterreich. Da die Anzahl der Platze begrenzt ist, bestdtigen Sie bitte Ihre

B 11-S i Koord , eG . v ¢ 5 i i i

Raom Radgs o Koordiniering. Govemment e Um Zugriff zu erhalten, miisst ihr euch bitte Registieringinnehalbuon 2 iSInCED; m.
1010 Wien Meine Platze bestdtigen

E-Mail: gSolution-Hotline@drv-bund.at

Telefon +436467454669

Telefax +436467454670

www oesterreichische-rentenversicherung-bund.at

i.A. Max Mustermann

Test und Zulassung

Telefax: +436467454670
E-Mail: max.mustermannide]
www.gematik.at

Amtsgericht Wien HRB 1030 |
Geschaftsfihrer: Dr. med. Marl
IBAN: AT45 6604 8764 7593 8242
SWIFT BIC: BYLADEM1001

Hallo Team,

Beste GrliRe,
Max

Sie wurden ausgelost und erhalten 2 kostenlose
Tickets fir das Finale der Euro 2024 in Deutschland

Diese E-Mail wurde Ihnen von der UEFA im Zusammenhang mit der Euro 2024-FuBballmeisterschaft gesendet.




Ratschlag - FuBball

Sofia pevnev <sofia.pevnev@it-seal.tr-login.org>
An: Muhammed Gueleryuez

Hallo Muhammed,

wenn ich mich richtig erinnere, beschéftigst du dich doch recht gerne mit dem Thema Fuliball, oder? Ich habe gestern eine Doku dariiber gesehen und finde es auch sehr spannend. Ich wiirde mich gerne mehr damit beschéaftigen und kénnte dabei deine Hilfe
und ein paar Tipps gebrauchen:

Was sagst Du dazu?
http://www.amazon.safe-browsing.de/rubriken/671922Dwn-p6uD

Mit freundlichen Griiien
Sofia pevnev

IT-Seal GmbH
Hilpertstr. 31

64295 Darmstadt




Ubernahme Vortrag Studentenbesuch

@ Sead Avdibasic <sead.avdibasic@it-seal.de>
-
An

Muhammed Gueleryuez
Alle

Hallo Muhammed,

am 19.07.2022 kommt uns eine Gruppe Studierender besuchen. Im Rahmen des Besuchs soll sich jede Abteilung im Unternehmen kurz vorstellen. Nun musste allerdings Jessika - eigentlich fiir die Aufgabe vorgesehen - aufgrund eines kurzfristigen Termins an
dem Tag absagen. Konntest du bitte den Part (ibernehmen? Du kannst dir im Anhang mal die Rahmenbedingungen durchlesen.

Bitte sag mir bis zum 08.07.2022 Bescheid, ob du das Uibernehmen kannst - oder ob ich weitersuchen muss :-(

Viele Grilke
Sead




TOP 10 PHISHING ATTEMPTS

link-doc
link-doc
link-doc
link-doc
link-doc

kunuunu: Arbeitgeber bewerten
Work Council Momination
Charity appeal
b Vacation Confirmation
Genehmigung des Zugriffs auf Sharepointseite
Scanned document (.docm) attachment-docm
attachment-docm
link-doc
link-doc
link-doc
link-doc

Scanned document (.docm)
Project Tracker Motification: Mentioned in Report

R R N
[ A

A\

Incomplete Cloud Storage Payment
Microsoft-AGBE bestatigen

HORNETSECURITY 120 Google security alert

= R
[ S




HIGHLIGHTS

PHISHING
& ATTACK
SIMULATION

SECURITY
AWARENESS

ESI®
REPORTING

Phishing- Sprachen
Szenarien
5 . |
L J
Employee Bedarfsgerechte
Security Index Trainings

p—

HORNETSECURITY

Voll
automatisiert

Ein Preis, alles
inklusive!

PLAN



A )\

HORNETSECURITY

SECURITY
AWARENESS
SERVICE

Kostenloser Phishing-Test

Tesken Sie |hr Sicherheitsbewusstsein und erleben Sie aus erster
Hand, wie unsere patentierte Spear-Phishing-Simulation lhren
Mitarbeitern helfen kann, die notwendigen Fahigkeiten zum Schutz

Ihres Unternehmens zu entwickeln.

Unsere Phishing-Simulation bietet:
Realistische Simulationen von aktuellen Phishing-Angriffen
Vielfalt an Arten und Raffinesse von Phishing-E-Mails

Schritt-FUr-Schritt-Anleitungen zum Erkennen von Phishing-

E-Mails

JETZT TESTEN



https://www.hornetsecurity.com/de/sas-phishing-simulation/




E-Day 2025 Aktion

* Exklusive Datacenter Fuhrung in den DCs in Hallein oder Salzburg
* TopAwareness: Gratis bis 1. Juni (12 Monate Laufzeit)

-> Mail an g.rohrecker@conova.com

Gunther Rohrecker Markus Todt
Chief Sales Officer Country Manager Austria
@ CON OVA g.rohrecker@conova.com todt@hornetsecurity.com HORNETSECURITY

+43 676 83050 343 +49 511 515464240
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