N

2025

SALZBURG

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn



s Mathias Griinwald
RealNetworks

Director Sales

15 Jahre Erfahrung in der
internationalen Mobilfunkbranche

4 Jahre Erfahrung in der
internationalen Sicherheitsbranche

18.03.2025
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mmmmmmmm Karina Ronto
RealNetworks

]

Online Trainerin fir
Branded Calls

Produktentwicklung

12 Jahre Erfahrung in der
Medienbranche (Film/TV)

18.03.2025

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn



18.03.2025

WKs B




Wer von lhnen hat bereits einmal
einen Spam Call oder eine Spam Nachricht
erhalten?

18.03.2025 wWKs B2
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Wer von lhnen nimmt bei
unbekannten Anrufen
oder unterdriuckten Rufnummern
nicht ab?
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60 %

haben min. 1x Spam-

nachrichten erhalten

18.03.2025 Quellen:

sind misstrauisch gegeniiber

unbekannten Anrufen

Auf einen Blick

20 %

waren bereits

Opfer von Cybercrime
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https://www.kfv.at/studie-telefonbetrug
https://www.mcafee.com/blogs/privacy-identity-protection/artificial-imposters-cybercriminals-turn-to-ai-voice-cloning-for-a-new-breed-of-scam/
https://www.silicon.de/39189991/80-prozent-der-deutschen-sind-opfer-von-handy-spam/amp

18.03.2025

Cybercrime

Phishing

Fake E-Mails u.a. mit Links, Druckaufbau, Frage nach weiteren Daten

Smishing
SMS-Phishing, uber SMS/Whatsapp

Spear-Phishing

Personalisierte Phishing-Nachrichten, Nachahmen
von vertrauenswurdigen Personen wie Chef, Kollegen, bekannte Firma usw.

Spam/Scam Calls

Telefonbetrug, falsche Gewinnversprechen, Fake-Support, usw.
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18.03.2025

Ziele von Cybercrime

Vertrauliche Daten

Bankdaten & Passworter

Personliche Daten

Informationen, Fotos, Identitatsdiebstahl

Datendiebstahl

von sensiblen Unternehmensdaten

FRAUD

Betrug, Tauschung, Erpressung, Geld
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Entwicklung

Gemeldeter Missbrauch 2022/2023

HJ' mmern IIJJJJQf.JJQfJ

en ::‘i,lJ‘r»lJH]m:JI'

2556
596
532
270
82 66 139 -
35 39
_ mm & 2 = s | - -
da Feb Ma Apr Mai Jun Jul Aug Sep

Quelle RTR (Rundfunk und Telekom Regulierungs-GmbH):

WKs B



https://www.rtr.at/

18.03.2025

Entwicklung

Verlauf belastigender Anrufe, SMS
und Nummernmissbrauch

Quelle RTR (Rundfunk und Telekom Regulierungs-GmbH):
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https://www.rtr.at/

17:13

Provet

Al WLAN Call 5=

(@

Textnachricht - SMS
Mi. 26. Feb., 21:21

Glickwunsch! Sie haben ein
Auto-Notfallset gewonnen!
Beantworten Sie schnell ein
paar Fragen, um Ihren Preis
abzuholen: https:/foamtcae-

4934507 multiscreensi te.comy/
Oamtc-versand

18.03.2025

Praxis Beispiele

SMS/WhatsApp

+43 681 20117719

Textnachricht - SMS
Mi. 5. Feb., 10:17

Hallo Mama, das ist meine neue
Nummer. Mein Handy ist kaputt
gegangen, wiirdest du mir auf
WhatsApp schreiben auf dieser
ummer? +4368120117719

52 %

72 P e -

< (& +4367

2 EZE @ -
< (& InfoSMS

Donnerstag, 24. Oktober 2024

Ihr Versand steht
aufgrund einer fehlenden

Hausnummer aus. Bitte
uberprufen oder aktualisieren

Sie Ihre Informationen
unter:austria-post.online/at

10:38

censored

PayPal: Um eine Einschrdnkung
Ihres Kontos zu verhindern,

bestétigen Sie bitte Ihre
Daten. Klicken Sie hier: https:/

s@temaktuaifsierung—gg.agg

oN = . 49% e

)

o8 Tl 49% e

Samstag, 19. Oktober 2024

17:32
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Praxis Beispiele

Voice Cloning

Klonen einer Stimme
auch in Echtzeit

Referenz sind echte Stimmen

18.03.2025 wWKs B2
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Reale Person

Voice Quiz

Al Voice Cloning

Audio 1

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn



—— Gesellschaftliche Folgen

Psychologische Aspekte

Vertrauensverlust
Unsicherheit
Frustration

Misstrauen

18.03.2025
Unternehmensberatung -Buchhaltung -IT
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Folgen fur Unternehmen

Wirtschaftliche Aspekte

Finanzieller Verlust

Datendiebstahl

Lahmung des operativen Betriebs

Imageschaden

Erschwerte Kundenbindung
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3 Trends der
Telekommunikation
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18.03.2025

Telekommunikations-Trends
1. Branded Calling

13:45 4G -
®
+49 123456789

RealNetworks

13:45 14G -
®

+49 123456789
Unbekannt

nehmc

‘ nehme
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Telekommunikations-Trends

Branded Calls Vorteile

Vertrauenswurdige Anrufe
Zielgerichtete Ansprache

Qualitativ hochwertigere Gesprache
Hohere Verkaufschancen
Kundenbindung

Anrufanalysen
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w— Telekommunikations-Trends
2. Voice Protect

Screening call from: 8001234543

[Listening...]

We regret to inform you that your Social Security
numbe sompromised. Please return
our call as it has been on you for...

DECLINE

Accept Decline

Ton-Analyse Klassifizierung
Lebendigkeit Antwort-Annahme Verhaltnis
Qualitat Spam/kein Spam
Dynamik Transkription
Stille & Larm Anrufart
wKs B

18.03.2025



____ . . o
Audio Deep Fake Analyse in der Praxis
_ 12:30 wdn 1Zz0 wvan 12:30 vdn 12:30 wan
a0oa 0003 0030 (030
+44 432934 5043 +44 432934 5043 +44 43 2934 5043 +44 43 2934 5043

Ok

Unknown number

N

Call flagged as malicious!

o

Procond with caution or hang up rons

INSPECT CALL Listening..

N INSPECTION [UNSAFE]

e & & &
End End Endl End
Unbekannter Anruf Benutzer wahlt Info, wenn Al Anruf Info, wenn Al Anruf
T - Analyse als gefahrlich einstuft als sicher als einstuft WK 's 2
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Telekommunikations-Trends

= 3. Message Protect

o @

Hallo Mama, das ist meine neue

Nummer. Mein Handy ist kaputt
gegangen, wiirdest du mir auf
- 52 2o
AT WLAN Call = 17:714

WharsApp schreiben auf die eser
Nummer?
P
(‘ @) ‘

+43 68120117719 { \

Analysierte Nachricht

Textnachricht - SMS
Mi. 5. Feb., 10:17

Hallo Mama, das ist meine neue
Nummer. Mein Handly ist kaputt
gegangen, wiirdest du mir auf

WhatsApp schre/ben auf dleser
Nummer? +4136:

Ausgehende Nachricht

wKs B
18.03.2025 “‘s“
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MaBnahmen

Kl getriebene Tools verwenden

Branded Calls, Voice Protect, Message Analyse Tools

Sensibilisierung lhrer Mitarbeiter

Stetige Awareness & Datenschutz Trainings

Datensicherheit

2 Factor Authentifizierungen, Firewall, sichere PW, VPN

Bedachter Umgang mit Daten

Keine sensiblen in ChatGPT, Sprachnachrichten meiden, personlicher
Kontakt bei wichtigen Entscheidungen
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Zusammenfassung

Kl bietet Risiken

Fraud

Kl bietet uns Chancen

neue Kompetenzen, neue Moglichkeiten

Bewusstsein schaffen

Wie gehe ich mit den Risiken um?
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Kl Freund oder Feind?

Wie denken Sie heute daruber?
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Fragen und Antworten
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kK KONTXT
realnetworks

Wir freuen uns von lhnen zu horen!

Mathias Griinwald Karina Ronto

mgruenwald@realnetworks.com kronto@realnetworks.com o
18.03.2025 mma k
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